
フィッシングメールに注意！

• 2025年3月、4月は、
フィッシング対策協議会
に、24万件/月を超える
フィッシング報告がありま
した。（海外を含む）

• あなたのところにも、ECサ
イト、電力会社、宅配業
者、証券会社などからの、
フィッシングメールがたくさ
ん届いているのでは？

•今回はフィッシングメール
の見分け方と対策につい
て学びましょう。
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出典：フィッシング対策協議会

2025/04 フィッシング報告状況

https://www.antiphishing.jp/report/
monthly/202504.html



フィッシングメールに注意！

• おや？と思ったメールが来
たら、次の３点を確認し
てください。

① 差出人とメールアドレス
が一致しているか？

・ドメインが、微妙に違っている
@amazon.comを装って、
@amaz0n.com など

・会社からのメールなのに、フリー
メールアドレスが使われている
@gmail.com、
@yahoo.co.jpなど
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ドメインが違う

緊急性をあおる表現



フィッシングメールに注意！

②メール本文が不自然でな
いか？
・日本語が不自然

・漢字がちがっている

・文法がおかしい

・緊急性をあおる表現になっている

③リンクURLが不自然でな
いか？

・ドメインがメールアドレスと違っている

・日本の会社なのに、
「XXX.com.br」など、外国のドメイ
ンになっている（この例はブラジル）

（一社）日本印刷産業連合会 情報セキュリティ 一般従業員向けコラム 3

日本語が少し不自然

ドメインは合っている

↑PCの場合、マウスのカーソルを
上にあてると、リンク先のアドレスが
確認できます。クリックはしない！

あなたなら、どうしますか？



フィッシングメールに注意！

・対策は、サービスを提供
している会社のホームペー
ジからログインすることです。

・宅配業者からのメールは
URLをクリックせずに、その
業者のホームページからロ
グインして確認する。

・Amazonは、ホームペー
ジからログインして「メッセー
ジセンター」で確認。
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IPA（独立行政法人 情報処理推進機構）の情報セキュリティ教材
「1-1-4. メールの添付ファイル」「1-2-1. フィッシング対策」「2-1-1. 宅配便業者をかたる偽ショートメッセージへの対処」、
https://www.ipa.go.jp/security/sec-tools/general_security_materials.html
動画「華麗なる情報セキュリティ対策 #4『不審なメールに注意』」も参考にしてください。
https://www.youtube.com/watch?v=vyL4mfvu2UQ&list=PLi57U_f9scIJJPYjMPHEFq7swlnhwOFsb&index=4
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