
パスワードは長く複雑に

• パスワードマネージャーの
NordPassの公式サイトで
公開している「世界で最も
よく使われるパスワード」
2024年版によると、日本
の上位10個のパスワード
は左の表の通りで、傾向は
世界と同じだそうです。

• 数字だけ、英字だけだと、
1秒未満でパスワードが解
読されてしまいます。

• 今回は、パスワードのつけ
かたについて学びましょう。
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出典：Gigazine 2024年版「最もよく使われる
パスワード」が公開される、日本企業からは「ニャン
まげ」が謎のランクイン
https://gigazine.net/news/20241114-
most-common-passwords-list-2024/

※クラッキングとは、他者のコンピューターシステ
ムやネットワークに不正に侵入し、情報を盗み
出したり、データを改ざんしたり、システムを破
壊すること。



パスワードは長く複雑に

• security.org によると、
6文字以下のパスワード
は、大文字、数字、記
号を組み込んでも、即時
に解読されてしまいます。

• 12文字以上で、大文字、
小文字、数字、記号を
混ぜると、解析に
34,000年かかるほど強
力なものになります。

• AIの発展により、パス
ワード解析技術も進んで
いるので、より長く複雑な
パスワードが求められます。
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出典：KEEPER 「サイバー犯罪者がパスワードを解析するのに
かかる時間とは」

https://www.keepersecurity.com/blog/ja/2023/07
/03/how-long-would-it-take-a-cybercriminal-to-
crack-my-password/



パスワードは長く複雑に

•独立行政法人 情報処
理推進機構(以下IPA)
では、左のようなパスワー
ド作成方法を勧めていま
す。

①趣味などから日本文を作る

②それをローマ字に変換する

③一部を大文字にする

④記号を追加する

⑤数字を追加する
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出典：IPA Channel 「あなたのパスワードは
大丈夫？ ～インターネットサービスの不正ログ
イン対策～

https://www.youtube.com/watch?v
=lXh0b4KS9gE



パスワードは長く複雑に 使いまわさない

•更にIPAは、先に作成し
たパスワードを「コアパス
ワード」として、それに「識
別子」をつけ、サービスご
とに異なるパスワードを使
用することを勧めています。

• また「コアパスワード」と
「識別子」は、別々に
データや紙で管理すること
を勧めています。
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出典：IPA Channel 「あなたのパスワードは
大丈夫？ ～インターネットサービスの不正ログ
イン対策～
https://www.youtube.com/watch?v
=lXh0b4KS9gE

IPAの情報セキュリティ教材 「1-3-1. IDとパスワードの役割」「1-3-
2. やぶられにくいパスワード」「1-3-3. 複数のサービスでパスワードを
作る際の注意」「1-3-4. パスワードの管理」「1-3-5. 多要素認証」
も参考にしてください。
https://www.ipa.go.jp/security/sec-
tools/general_security_materials.html
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